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 توجه:

 اجباری هستند.همه تمرینات شود.  نمی امتیازی اتتمرینشامل این سری تمرینات، الف( 

دهد به صورت  باکس، یک جعبه چت کوچک است که به کاربران یک سایت اجازه می چت .1

 باکس یک چتروزرسانی پایگاه داده  مربوط به بههای  الشچهایی را رد و بدل کنند.  پیغام، 1لادرنگب

 امتیاز( 20) مورد( 2)ذکر حداقل را شرح دهید و راهکاری برای هر یک از آنها ارائه کنید. 

مکانیزمی جهت مقابله با این نوع حملات ارائه است.  SQL2تزریق یکی از حملات علیه پایگاه داده،  .2

باز هم نتواند اطلاعات پایگاه داده را حذف دهید که حتی اگر نفوذگر موفق به تزریق دستورات شد، 

 امتیاز( 20) کند.

  راهکاری برای مقابله با آنها ارائه نمایید.را شرح دهید و علیه پایگاه داده  3حملات استنتاج .3

 امتیاز( 20)

مشخصی دارد که به آن دسترسی داریم.  ipآدرس شود،  هر کاربری که وارد وبسایت مینید فرض ک .4

 امتیاز( 20) دهیم هر کاربر اهل چه کشوری است؟ میچگونه تشخیص 

ها مایل  از وبسایتر دارید و تعداد زیادی های بالا در اختیا قابلیتمرکز داده با یک فرض کنید  .5

بسایت هر و قرار است بهنگهداری کنند. های شما  دهنده هایشان را روی سرویس هستند پایگاه داده

دهنده مرکزی  ها روی سرویس ، به نحوی که همه پایگاه دادهیک پایگاه داده اختصاص دهید

ها را شرح  )چالش کنید؟ اش را چگونه برقرار می هر وبسایت با پایگاه دادهارتباط  نگهداری شوند.

 امتیاز( 20) دهید و راهکار ارائه کنید.(
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